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1. Inleiding

Met het nieuwe Dezi-stelsel is het doel om gezondheidsdata gericht toegankelijker
te maken voor zorgmedewerkers en -professionals. Dit betekent dat
zorgmedewerkers en -professionals alleen medische informatie kunnen zien die
relevant is voor hun functie. Deze functie-specifieke informatie wordt vrijgegeven
op basis van drie attributen:

Wie ben je? (UZI-nummer)
Waar werk je? (URA-nummer)
Welke bevoegdheden heb je? (rolcode)

Een van de nieuwe functionaliteiten van het nieuwe Dezi-stelsel is de integratie
van bestaande zorgplatformen om de drempel van het nieuwe Dezi-stelsel zo laag
mogelijk te maken. Deze zorgplatformen kunnen een koppeling maken met het
ontkoppelpunt dat als schakel functioneert tussen diverse zorgmiddelen,
zorgplatforms en de Dezi-database.

Om aan te sluiten op de technische omgeving, maakt een leverancier een
verbinding met het ontkoppelpunt. Dit is een technische voorziening van het CIBG
die als OpenID Connect gateway functioneert

Dit koppelvlak-specificatie document beschrijft de methode van aansluiting van
een zorgplatform op de technische omgeving middels het ontkoppelingspunt.

Naast dit document voor de koppelvlakspecificatie voor zorgplatform leveranciers
is er ook een aansluitdocument. In dit aansluitdocument wordt stap voor stap
beschreven hoe er een aansluiting gemaakt kan worden met de technische
omgeving.

2. Gegevensverwerking

Het ontkoppelpunt (OIDC-gateway) verwerkt op de titel van het CIBG de volgende
gegevens van een zorgmedewerker:

Het (versleuteld) BSN

Het (versleuteld) UZI-nummer

Het (versleuteld) URA-nummer

De (versleutelde) rolcode(s)

De (versleutelde) voorletter(s) van de voornaam / voornamen

De (versleutelde) achternaam inclusief tussenvoegsel(s)

Het IP-adres van het apparaat dat wordt gebruikt (computer, telefoon)
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Onderdeel ‘Identiteitsvaststelling’

Introductie

Om het nieuwe Dezi-stelsel zo laagdrempelig mogelijk te maken is het mogelijk
voor bestaande zorgplatformen om zich aan te sluiten bij het nieuwe Dezi-stelsel.
Het aansluiten van een zorgplatform op het nieuwe Dezi-stelsel wordt gedaan
middels het aansluiten op het ontkoppelpunt dat is gebouwd op basis van het
OpenID connect (OIDC) protocol.

Om een beeld te krijgen van de koppelvlakken die een rol spelen bij het onderdeel

‘identiteitsvaststelling’, is in onderstaande afbeelding de samenhang abstract
weergegeven.

_/—'\‘
Platform leverancier 1 ——> Ontkoppelpunt —— 2 Authenticatie dienst
zorgspecifiek middel

Figuur 1: schematische weergave koppelvlakken en ontkoppelpunt

Het ontkoppelpunt biedt twee verbindingsmogelijkheden afhankelijk van de rol
als identity provider of platform leverancier. Platform leveranciers maken
verbinding via koppeling 1 waarbij het aangesloten platform als client fungeert en
het ontkoppelpunt als OIDC-provider.

Middelenleveranciers maken verbinding via koppeling 2 waarbij het
ontkoppelpunt als client fungeert en het aangesloten middel als OIDC-provider.

Dit document betreft alleen informatie die betrekking heeft op koppeling 1
voor platformleveranciers.

Voor meer informatie betreft koppeling 2 zie het document:
Koppelviakspecificatie Dezi-Online koppelviak 2: middelenleverancier

Architectuur

De architectuur van het nieuwe Dezi-stelsel is zo opgebouwd dat een zorgportaal
inlogmiddelen kan aanbieden aan gebruikers van het portaal binnen het nieuwe
Dezi-stelsel zonder hiervoor een inlogmiddel specifieke implementatie te bouwen.
De communicatie tussen het zorgplatform (rood blok, figuur 3) en het
ontkoppelpunt (geel blok, figuur 3) gaat via het OpenID Connect (OIDC) protocol.
Het zorgplatform gedraagt zich als OIDC-client en het ontkoppelpunt als OIDC-
provider.

Dit betekent dat de gebruiker zich via het ontkoppelpunt authentiseert door
middel van de aangesloten inlogmiddelen om vervolgens toegang te krijgen tot
zijn of haar zorgidentiteit.
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Figuur 2: overzicht koppelvlakken

Het ontkoppelpunt (OIDC-gateway)

Om aan te sluiten op de technische omgeving maakt een leverancier een
verbinding met het ontkoppelpunt. Het ontkoppelpunt laat op basis van het OIDC-
protocol de gebruiker inloggen. OIDC is, net als SAML, een federatief
authenticatieprotocol: Het systeem waar de identiteit van de gebruiker is
opgeslagen, staat dus los van de online dienst waar de gebruiker op inlogt.

Het OIDC protocol vormt een identificerende laag (identity layer) over het OAuth
2.0 protocol heen. Een external identity provider, in dit geval het CIBG, retourneert
een (versleuteld) access token met de zorgidentiteit van de zorgprofessional.

Client authenticatie voor token endpoint

Aanvullend aan de parameters die zijn gedefinieerd in de OAuth2.0 specificatie
wordt er gebruikgemaakt van private_key jwt voor de client authenticatie in de
token endpoint. Hierbij gebruikt de client zijn private key om de JWT te
ondertekenen en stuurt deze naar de autorisatie server als bewijs van identiteit.
De server kan deze dan verifiéren met behulp van de public key van de client.

De JWT moet de volgende claims bevatten:

{
"iss": [cliend_id],
"sub": [client_id],
"aud": "https://max.proeftuin.uzi-online.rdobeheer.nl",
"exp": a valid expiry date
}

Koppelvlakspecificatie

Het zorgplatform dient aan te sluiten op de technische omgeving op basis van de
technische standaard OpenID Connect (OIDC). Dit is een beheerde, open
standaard die een technisch koppelvlak biedt dat eenvoudig implementeerbaar is.


https://datatracker.ietf.org/doc/html/rfc6749#section-3.2
https://openid.net/specs/openid-connect-core-1_0.html#ClientAuthentication
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Met de OIDC-standaard wordt de PKCE Authorization Code flow gebruikt als
extensie op de standaard OIDC specificatie. Daarbij wordt er gebruikgemaakt van
de SHA-256 (S256) ‘code challenge method' in de authorization code flow. Dit
betekent dat er een ‘code challenge’ en ‘code verifier' wordt bijgevoegd in de
autorisatie aanvraag. De server is dan in staat te checken of de afzender klopt. Zie

RFC 7636.

Gebruikte standaarden

Tabel 1: gebruikte standaarden

Standaard RFC Referentie

OpenID Connect https://openid.net/specs/openid-connect-core-
1_0.html

PKCE Authorization Code Flow RFC 7636 https://datatracker.ietf.org/doc/html/rfc7636

(PKCE)

SHA-256(5256) RFC 6234 https://datatracker.ietf.org/doc/html/rfc6234

JSON Web Token (JWT) RFC 7519 https://www.rfc-editor.org/rfc/rfc7519.html

JSON Web Encryption (JWE) RFC 7516 https://datatracker.ietf.org/doc/html/rfc7516

JSON Web Signature (JWS) RFC 7515 https://datatracker.ietf.org/doc/html/rfc7515

JSON Web Key (JWK) RFC 7517 https://datatracker.ietf.org/doc/html/rfc7517

The OAuth 2.0 Authorization RFC 6749 https://datatracker.ietf.org/doc/html/

Framework rfc67494#section-3.2

Message encryption

De ‘userinfo’ zoals gespecificeerd in de OpenlD Connect specificaties is
versleuteld volgens de JSON Web Encryption (JWE, RFC 7516) specificatie.
Daarbij wordt er gebruikgemaakt van een nested JWT zoals beschreven in RFC

7519.

Voor de versleuteling door het zorgplatform wordt er gebruikgemaakt van de
public key van het ontkoppelpunt die bij de registratie is aangeleverd.

De implementatie van het koppelvlak is volgens de specificatie zoals beschreven

in de OpenlID specificatie.

Het zorgplatform moet valideren dat de encrypted en signed JWT daadwerkelijk
van het ontkoppelpunt komt. Dit betekent dat de signature van de ‘inner JWT’
gevalideerd moet worden. Het ontkoppelpunt biedt hiertoe een OpenID Connect
JWKS Endpoint aan volgens de specificatie van RFC 7515.

De locatie van de JWKS is via de OIDC well-known configuration van de server te
vinden. Voor de validatie van de signature is de public key van de
authenticatiedienst van het zorgplatform nodig. In de ‘inner JWT' is een ‘kid"-
header (key ID) opgenomen die moet corresponderen met de ‘kid’ van de



https://openid.net/specs/openid-connect-core-1_0.html
https://openid.net/specs/openid-connect-core-1_0.html
https://datatracker.ietf.org/doc/html/rfc6749#section-3.2
https://datatracker.ietf.org/doc/html/rfc6749#section-3.2
https://datatracker.ietf.org/doc/html/rfc7517
https://datatracker.ietf.org/doc/html/rfc7515
https://datatracker.ietf.org/doc/html/rfc7516
https://www.rfc-editor.org/rfc/rfc7519.html
https://datatracker.ietf.org/doc/html/rfc6234
https://datatracker.ietf.org/doc/html/rfc7636
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authenticatiedienst van het zorgplatform dat in de jwks-uri staat.

In de payload staat informatie over de geauthenticeerde zorgverlener, gebaseerd
op een ‘verklaring’ die het CIBG heeft afgegeven tijdens de uitgifte van het middel.
De uitgifte van de ‘verklaring’ valt buiten de scope van dit koppelvlak.

Message signing

De zorgidentiteit die de client opvraagt bij het ontkoppelpunt is ondertekend met
de sleutel van het ontkoppelpunt. Hierdoor wordt de client in staat gesteld om te
valideren dat de identiteit onaangepast afkomstig is uit het Dezi-stelsel. Deze
validatie moet uitgevoerd worden door de client om de betrouwbaarheid van de
zorgidentiteit te kunnen garanderen.

Voor de technische omgeving moet een minimale sleutellengte van 4096 bits RSA
worden gebruikt om de private key te maken.
Voor productieomgevingen is een PKI-O certificaat vereist. Voor niet-
productomgevingen kan er gebruikgemaakt worden van publieke CA’s of van self-
signed certificaten.

De zorgidentiteit (user data object)

De structuur van het bericht, met daarin de gebruikersdata, moet gevalideerd
kunnen worden door een JSON-schema. De locatie van het JSON schema staat in
de uitgegeven JWT.

Voor het doen van een identiteitsvaststelling wordt tijdens het proces voor
identificatie en authenticatie gewerkt met een aantal persoonsgegevens. Deze
zijn afkomstig uit het UZI-register. De zorgidentiteit wordt door middel van de
combinatie van gegevens samengesteld. Voorbeelden van deze
identiteitsvaststelling zijn te vinden in bijlage 3.

De data bestaan deels uit data over de zorgmedewerker die toegang vraagt tot
de applicatie en deels uit technische data.

Hieronder worden de claims getoond die de zorg identiteit bepalen:

Data over de zorgmedewerker

Wat Data type Toelichting

initials <string> Inititalen van zorgmedewerker

surname_prefix | <string> Tussenvoegsel van achternaam

surname <string> Achternaam

uziNumber <string> UZI-nummer van de zorgmedewerker

relations <list of objects> Dit is een lijst van de onderstaande variabelen

uraname <string> Organisatienaam

uranumber <string> URA-nummer van de zorgaanbieder

roles <list of string> Rolcode(s) van de zorgmedewerker bij dit URA-
nummer

Tabel 3, data over de zorgmedewerker, data types en toelichting
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Technische data

Wat Data type Toelichting

json_schema <string> URI van het JSON-schema van het antwoord
bericht

request-id <string> Technisch nummer, bruikbaar voor auditlog

iss <string> Autoritatieve bron (issuing authority)

aud <string> Audience van/voor het bericht

exp <string> Tijdstempel van maximale geldigheid van de
claims (epoch)

nbf <string> Tijdstempel van ingangsmoment van de claims
(epoch)

loa_authn <string> URI van het betrouwbaarheidsniveau van de
authenticatie vanuit de autenticatieverklaring

loa_uzi <string> URI van het betrouwbaarheidsniveau van de zorg
identiteit

Tabel 4, technische data, data types en toelichting

Geen single sign-on (SSO) en logout

Er wordt door het ontkoppelpunt geen single sign-on functionaliteit geleverd.

Deze functionaliteit dient te worden geleverd door de authenticatiemiddelen/-
diensten. De kaders waar de erkende middelen en authenticatie diensten aan

moeten voldoen zijn bepalend of SSO mag worden ondersteund. Doordat het

ontkoppelpunt geen (inlog) sessie bewaart, wordt er ook geen logout

functionaliteit aangeboden.

Het ontkoppelpunt levert (enkel) een zorgverleners identiteit op die door het
zorgplatform kan worden gebruikt, ook bij het ophalen van gegevens via

systeemkoppelingen bij derden.

Het ophalen van gegevens vindt altijd plaats onder de verantwoordelijkheid van

het zorgplatform.

Het sessiebeheer voor dit soort uitwisselingen behoort tot de
verantwoordelijkheid van de zorgaanbieder, die er zelf SSO-achtige

functionaliteit mee kan ontwikkelen.
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Authenticatiedienst

De rol van een partij die op basis van een
identificatiemiddel een authenticatieverklaring afgeeft.
Naast de generieke authenticatiedienst (voor generieke
authenticatiemiddelen) kunnen ook zorgspecifieke
authenticatiediensten worden opgenomen in het stelsel
(voor zorgspecifieke authenticatiemiddelen).

BSN Burger Service Nummer, waarmee een dienstafnemer
zich initieel kan identificeren in het stelsel, die
omgewisseld wordt in het Dezi-nummer van de
dienstafnemer in het zorgregister.

CIBG Uitvoeringsorganisatie van VWS verantwoordelijk voor
0.a. het zorgregister, en daarmee een partij binnen dit
stelsel.

Digitaal Het proces waarmee een digitaal document wordt

ondertekenen voorzien van een elektronische handtekening.

JWE JSON Web Encryption (JWE) is directe encryptie met een
symmetrische AES-sleutel volgens een open standaard
(RFC-7516).

JWT JSON Web Token (JWT) is een open standaard (RFC-7519)

die een compacte en op zichzelf staande manier
definieert voor het veilig verzenden van informatie
tussen partijen als een JSON-object

OIDC-gateway

Technische oplossing die op basis van de OIDC-
standaard authenticatiemiddelen ontsluit (via een ander
technisch koppelvlak) en met behulp van de
identiteitsverklaring een zorgidentiteit samenstelt vanuit
het UZI-register. Zie ook Zorgtoegangsdienst.

Ontkoppelpunt

Werktitel voor het systeem dat de functionaliteit
implementeert die de OIDC-gateway biedt.

OpenID Connect

OpenID Connect 1.0 is een open standaard voor
gedecentraliseerde authenticatie. Het biedt applicaties
de mogelijkheid de identiteit van de gebruiker vast te
laten stellen door een vertrouwde server, als ook
attributen van de gebruiker op te vragen.

technische omgeving

Technische omgeving waarin leveranciers en
zorgaanbieders kunnen aansluiten op de technische
infrastructuur die in het kader van het project
Toekomstbestendig Dezi wordt gerealiseerd. De
technische omgeving en bepaalde implementatie-keuzes
die daar worden toegepast kunnen nog veranderen. In
de technische omgeving wordt niet gewerkt met echte
data van echte zorgmedewerkers (gebruikers).

10
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Rolcode

Kenmerk(en) van een zorgmedewerker vastgelegd in het
zorgregister of een attribuutregister, gerelateerd aan de
functie bij de zorgaanbieder (0.b.v. het URA-nummer).
Een rolcode drukt de bevoegdheid van een
zorgmedewerker uit zoals deze in het UZI-register
bekend is. Deze is gebaseerd op erkende beroepen van
de wet BIG.

Signeren, signen

Zie digitaal ondertekenen

URA-nummer

Het abonneenummer zoals deze bekend is in het UZI-
register. Het is een identificerend nummer die een
zorgorganisatie aanduidt.

UZI-nummer/Dezi-
nummer

Uniek identificerend nummer voor een zorgmedewerker
(natuurlijk persoon) zoals deze bekend is in het UZI-
register. Een UZI-nummer is in het UZI-register te
relateren aan een BSN.

WetDO / wDO

Wet Digitale Overheid

Zorgaanbieder

Het unieke identificatie-attribuut van een zorgaanbieder
binnen het zorgregister (UZI Register Abonneenummer).

Zorgidentiteit

De digitale representatie van de identiteit van een
zorgmedewerker in de context van de zorgaanbieder. De
zorgidentiteit bestaat uit een aantal kenmerken. Dit zijn
ten minste: UZI-nummer + URA-nummer + rolcode(s)

Zorgmedewerker

Een natuurlijke persoon die functiematig zorg verleent
in dienst van een zorgaanbieder.

Zorgprofessional

Professionals die taken verrichten in de zorg, dit is (dus)
een bredere doelgroep dan de zorgverlener.

Zorgtoegangsdienst

De generieke authenticatie-voorziening voor de zorg,
vastgelegd in het stelsel, waarvan het doel is het leveren
van een betrouwbare, veilige en interoperabele
verstrekking van identiteitsinformatie van de
zorgmedewerker aan de zorgaanbieder. Zie ook OIDC-
gateway.

Zorgspecifiek middel

Een authenticatiemiddel waarmee zorgprofessionals
zich authentiseren, verstrekt door een zorgaanbieder en
in overeenstemming met de NEN-7518 norm. De
conformiteit kan worden aangetoond met een certificaat
van een bevoegde Certificerende Instantie.

11
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Domein/Endpoints

Zoals geconfigureerd in het ‘.well-known/openid-
configuration’ endpoint:

authorize_endpoint = /authorize
jwks_endpoint = /jwks
accesstoken_endpoint = /token
userinfo_endpoint = /userinfo
scopes_supported = openid

Het domein moet altijd uitgelezen worden

Koppelvlak- specificatie
voor de zorgaanbieder

De beheerde open standaard OpenID Connect (OIDC)

*» de Authorization Code flow met PKCE. Zie: RFC7636
+ de SHA-256 (S256) ‘code challenge method'.

In de vraagberichten dient de URA van de zorgaanbieder als
waarde voor het ‘client-id".

OpenlD scope(s)

In de oplossing worden door de OIDC-gateway de volgende
scopes ondersteund:

openid: levert user data object met daarin de vastgestelde
zorg identiteit.

lijst van Levels of Assurance

HIGH ="
http://eidas.europa.eu/LoA/high

message signing

Alle JWT-)berichten in de uitwisseling worden door de
afzenders gesigneerd op basis van public/private key pairs.

Het certificaat van de OIDC-gateway is (door de applicatie) te
downloaden vanuit de JWKS.

De Resource maakt gebruik van de public key van het CIBG
en kan daarmee het bericht verifiéren.

message encryption

De data is versleuteld op basis van JSON Web Encryption
(JWE) volgens de specificatie van RFC7516. Voor versleuteling
maakt de Resource gebruik van de public key van de
zorgaanbieder, die bij de registratie is aangeleverd.

De gegevensbron (OAuth Resource Server) die via het user
info endpoint wordt ontsloten, levert een JWT waarin
onderdelen zijn versleuteld voor de aanvragende
zorgaanbieder.

message decryption

De OpenID-gateway biedt een OpenID Connect JWKS
Endpoint aan volgens de specificatie van RFC7517. De locatie
van JKWS is via de OIDC-configuration van de

Resource te vinden.

12
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Validatie van de signatuur vereist de public key van het CIBG
(de Resource Server).

De client van de zorgaanbieder moet de signatuur van de
‘inner JWT' valideren, om zeker te weten dat de versleutelde
en gesigneerde JWT daadwerkelijk van het CIBG komt.
Daarbij moet de ‘kid’-header in de ‘inner JWT' corresponderen
met de ‘kid’ van het CIBG in de jwks-uri.

bericht-structuur user data
object

De structuur van het bericht met daarin de user data, kan
worden gevalideerd door een JSON-schema.

single sign-on (SSO)

De OIDC-gateway levert geen Single Sign-On (SSO)
functionaliteit. De OIDC-gateway levert (enkel) een
zorgmedewerkersidentiteit op, die door de zorgaanbieder
kan worden gebruikt. Dit geldt ook voor het ophalen van
gegevens via systeemkoppelingen bij derden.

logout functionaliteit

De OIDC-gateway bewaart geen (inlog)sessies en biedt geen
log-outfunctionaliteit. Het ophalen van gegevens en het
sessiebeheer zijn de verantwoordelijkheid van de
zorgaanbieder.

13
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Bijlage 3: voorbeeldberichten identiteitsvaststelling

Voorbeeld van JSON schema:
https://max.proeftuin.Dezi-online.rdobeheer.nl/json-schema.json

A: Authorization request

GET /authorize?response_type=code&redirect_uri=http%3A%2F%2Flocalhost%3A9000%2Foidc
%2Flogin&client_id=006fbf34-a80b-4c81-b6e9-
593600675fb2&nonce=226b78cf4ddfe8f98f6385774b078e698&state=e5bafe7f6ea6973045f2bae163
d454d5&scope=+openid&code_challenge=9cQ5rg8PsWitxFuLCbhTnxqdGJxJRLeqzKwMMBez81j0&c
ode_challenge_method=5S256 HTTP/1.1

Host: max.proeftuin.Dezi-online.rdobeheer.nl

B: Request access token

POST /token HTTP/1.1

Host: max.proeftuin.Dezi-online.rdobeheer.nl

Content-Type: application/x-www-form-urlencoded

Content-Length: 315
grant_type=authorization_code&code=678713c9bfd94391a3e33c59e653dab2&redirect_uri=http
%3A%2F%2Flocalhost%3A9000%2Foidc%2Flogin&client_id=006fbf34-a80b-4c81-b6e9-
593600675fb2&code_verifier=a8d5c772d3e4ca73cd81bc9e58457aafbd2c9f47a0932f65478c5488b8
1c78475c05a29b38cd7f8824aa45925f9fdfbb6e77536d44afea954c9a1bb352565070

C: Request authorized resource (user info request)

GET /userinfo HTTP/1.1
Host: max.proeftuin.Dezi-online.rdobeheer.nl
Authorization: Bearer 7aef577745ad442788cc454cc5a6cal4

D: User data object (voor zorgaanbieder versleutelde, door CIBG gesignde
payload)

eyJhbGciOi)SUOEtTOFFUC] IsImVuY jhDQKMESFMyNTYiLCJ0eXAIOiJKV1 QILCJ4NXQIOiTjFNVOFAVFINSDEAT]IWUFYyVUhVVIUNUSZMHJPX1 NodDItZIVYX2¢4In0.HpnnLnzfbFInM
p5eiH7n20mYW)aXFrvD1)Dc483QS5jchtCdags03pbM3_2ta4WnqYytFE7ETIIBSFLge7C j858vyn61NL1BcHK5TezXMPNya-ifRBXL1xDgHfQO_gMY--
DeG1_li03Nih2dwPO8JOnGGazcv9racWG1W3wgM3DBIIpSc2UvB_GOI6js-

XINOJCGgXUxwnjmr_6ZYu93k7IGSOpfBRI4EMO3YuKt jj 244 RUQWSTXq 10jw18m17aPzAaV670da6VCuOdt7w.0yp49Wab5gh619FUDATa2w.SdZ9MB1_fa_dZtR3q
ISF4awO-C59aboLylrcO8hTUX_IL_N7LI)1G16UVNilxjy2_XdB2XyvQ24TUVZXhvMjajcdzcfh2: Y5-2tchCD9655gufLsaASGFos9173f XaF3-

KncoyWcAQ8WNUKRCVYVg5wenANDVIY7Ltp6xwNIficsyAz-v2HC9_bFVehYUPNafnPEQWrUMPpQLYy05grs6jXyr5SZRByWzCcPya)-xXjKoydNnvII54-
2c71rBY2JEzPvGdZCVoPViuK1n006xwYIPf7KNG2eZ4k6DPWKWUS72rL-
vDfrGZ7ezIM3d1pSxyOcoojLy29DoLSmKKYk78xfKS4gzOC4E1RgYP7ieFmyJE1BiO_uumazrSlp2w7Zwz9T)6UyoKbr| HiUB-
0DE6FKcxQfGbA7qLV8WIiX8FbVS3sHNnqG8VCcLKEJBCACQJyNXjSORP_FFcXqqaBv5HcDBURyPCgboZOO0jR-MPN_luy6QgaKDtAnkIcVoBUUCS70anxeVgKWtJR6j962sghDO3x0V-
V1Imd4Xnifxet9Zy9xGaGz98flIAaN4BMU_LIdQzuQp-bupIAGQWVZIfOVRU-0QVIjbb7MG-y-
MyoOKcsyoyGemY6pi22wx9INSsuly_FZHwrKulWeDycYz020xQkoSVKDrd770BRxjyjAr Q4nAqKuxGdorVsk QiRFI7-iAl408gIl
a6fFNWxNgxS6mW19434CbmS6EQkx3LA2M8tAUZGS7MUVbjRLVINWQI9TMwFtglrykItY40eNSDuzwBorvBIiB22FfmUrs6gCPGp5xFZQhEgrigQyAHUEGOH_Syf)lJEKAUfU3S5B4ZgAVIEUFOdZObYQKDXYJU6
9vBJHAQtdqnrsarxI0UOQYgzRxbBAguypyXKOeDie5Piq2G3513bnP40urzs7pq4tp75LQURYO iopFTXR_y-JkgwyFo2eVz]
SONN4X4pPd1gfk2eladQ52T1Ug1fctj23VOSvStH iwPupWP-
APO1e2D)GVtACHh90OWekVIXrWQKmMTNBGf5ir9kSpGQaEAfhaabSH5OXFDkpvncUSpaeBrxoCuXhAw_onYmS5iDnswzSnUp3Kz80IASIX4qiZ-wNdZYzUOVeLafvcRASSEpKkaLd6KRF11P-
Eq6aNt iXN2j _Zvdo7weNmMYYMXrm25)prWV2s1GFnBV77SCA10WEFhh4Y36T85Vc8HrcOWjyWWPSRjsF6esh5DD6bhbEoTgUrteLgKDPfATDCvht-
D]hIS75Evc7zW n3rY1S_09vfbObcSBdrqOLB70toBL1chSbjp_1CBIBVYJpZVuXV5x9hxyzgi2td-
PnYKOUOZP8ibcAbylkyoKYvlyWNM1yeDN6LVSPpGQSrAn5I4frYO8mI6Bj16YIFqvDEWGWTTIBEN]UOY8NIIVLBVKENHYGIfiFXGzZ1 nrRzfCgB81xbTcxqVIZHKLboL wAAWrwG8D3dBofFUSLATaYOX]MAMYBT4e
Zkku0gSSPsdjtqHbkHEAL4dmw6ENeTHCQ3BG2-Ap80P952bOdURBN-
n0gKrD5AelCh5FIUHzev)61ctKU3GULOpFQbHKXISMrz22IYadk1zW2uXtKph2cGluGHdr04nTTh884EpE) 111GAmbcozPgk2)L1hUwgHI2Q_fB1FvWS111yBXipIMYnglcZPPoBFy-
jP|2F$3ZSJKyw\w10x77VXhLmXHSSJaAhKNVOEF BBDLVR8mM_XSbKj7rnv8-bXpBSr4HBKrXYwI2TPazdK7Vz2tehRVOAQhpD7jh0pDS_2-
q_8M» Y kexThdxpNR7hKGYOIBEmj50ak8iQ-G2E0svzTQM1eJOAQg-MyBasyNiTRa9061NOFWZAQSieOvEg6R1eEEMxyZDcmi8MO0t4KKag4Q2-
QqSlTchAchoFGG31kKImTZI]7up<zJSQZern|ZUSgJOMrQqnOMhEpPCUfﬁ4vatgyRQIIXa><| |_k23w8Ir5DjDY5TgyDrH4nXZh32-qZhdAogqiCJ6Feq5zdb65VgEVez9hZ8Xqm_R6G7BZFCIXZVE-

aTIVD1oi NMLWSDXRF 1MOR7bT5zZQWhTSWYGRTOGIQXRUOADSFEGHNf_Mkw9imEnhajQK-
emONxLKNnAF\G7Ser9nZMaTFWABBpIGCKUQZTuGmd1ZAOmDDIJnCthdBZVmkanXshbDHZnUmFz75NsF0curu2 SapWBHNAJSIKBAD2wX2HdCd81vyMtyRkCeljqRIXy)XrtXM9eh6HiSCrOoKeRRW1S
dAbUp3Ygc6c6jHVyhxbITQnVCurHMO00rgSouFH2MNIBFIO2gsOYeevs U9YEPEUST. iKV7KBrpw2fztnSALp: J3163EUQzbaRChrXRBQuahOIPesNgOCNC-
MKI1G8ws670vsIe8LSRGJzH1BZX33bRr_Lq2IMh3IYy4N41z6k8m_4Ps9Qic3IL6PpsveuP4-AeFJZ7wmIS3tj-
D4KNOSTMRIVp1T QNxesOccEmnBKqxczULyUIUU6OPVI qQeNcryTMJfc2EK7521 HUueOty_PZhmnk5fOWYO0sQOIfeYa3Bill-IRzDgCpeCxzC6U33ASYVZFQdEd2CUaewyGOkMUC7_3jPrZN)-
_y1k8ESkmcOygAe72eNLVDh2PbjlpKV-u-
c8yYFHIfACOII0SHX6HCYiL5SZ5XWCjLRTCW0850seGS_Ix4u2btYReHTepPIRVI_QZWAS507qYReq8ysPjqGuzCBXn2jtW)cP3X5h01vo36qdMQON7)nq6UfS41062NdFuV2MjOd9eV)zEljodps2R_ErkCDs8LTkSx
Xj1U5LtZ38p1CEZHvgqs72UhLTtN8DhtZszf_9xav5gEkx6Qwz2cBWORVOWfk-r3hC2hN5vtWWOO0OIX7TXG5t2iUAE19jkrDgNZWBHZz4z6nVYy00A52ZW07)05zRe_guwDbnDTHzP9zc)D_PNZ-
_4WvLXvqv_eWzz4LHkXOPs2B4dSudtPw)mskpOjDxUCvfg)-PyAQMY05eGS33GUKSW_5_4Amn82HS5pXLkQOBSQTNHYO_sbl_maeEOLr35uGO_Lt5ZPqVNTafbQKouwa-
cdoM800IBVvNODHXam070D0TXTrkQ4mQIc9IBryPrriQGvL3HIOCud TtNQWB5pThZAhqKFKZzGtzaFh' s} QQB3E2ysqrNgZ1ADt14bL qPt61-SUf_PX4_461vTvnnjz-
ulkKWaCEVGbCor4_|-8dyhFgf3hLy1hOgwQyg5V4eDN-PXzHpXXnRJKinFrU1yQ02TN2binJ0AkaOEMIyvV1uBGuSItXHe9aDYEW5Q8m-
mVhuupLYjQSLKbwcIVONDoVpzYa8AFSQflTyehg8cYzBv5geWk86UYYUHBO_dolVoguL88cIsvy6--CgKOWgOm6iOQ7jXpA_tLKUGKNAOBCYoB2THEeLhWNIMs6nf7yUBWgWKmzkFunKLRMc_Vij-
10QT91HHE4yaaOxd0zQJjy7D-MZQqzWBEND7VUNPIN-
J7SN7t4U9sef32729k0Q7VjOiWiQ33JFtEqQNGLNtOXbPSj2bEHsWr8D9piQ99ls_evjZIjf1eCDaLOViIDX2rhtNv29SYKjoBeOOeOXGRNPNYYbMs)OeHXKNDGBANSOfgBm.jd5FjZMPcaOuzoweSMHSAA
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https://max.proeftuin.uzi-online.rdobeheer.nl/json-schema.json

Koppelvlakspecificatie Dezi-Online koppelvlak 1: Platformleverancier

D: User data object ontsleutelt door zorgaanbieder

eyJhbGciOijSDezi1NilsImtpZCI6LIFNY2p3cjgxMGpOVUZHVHRET21MeTRTNNNSCV)1aVZ1 WMOUmZmeZwOElelwleDVOIJolbkAxTVdEeFRZTngOEAScFBWMIV!VIVZVDVOWTBy'H 9TaHQYLWZVWFINOC
19.2yJndWQIOIWMDZmYmY2NC1hODBILTRJODEY]ZIOS010TM2MDAZNZVMY]IILCleHAIOJESMDESMZM20T TjoiQiSCLilsImlzcyl6ImhOdH 0jgWMDVYiLCJqc29uX3Nj
aGVtYSIEImh0dHBZOi Y 0jgwMDY Y2hlbWEuar YVot 4 ..yQIaWRhcySIdXJchEuZXUvTG'BBLthZZg|LCJstFdeppIJolaHROcDovLZVpZGFZLmWcm9
WYS5IdSIMbOEVaGInaCIsImSiZil6MTcwMTkzMzYyNywicmVsYXRpb25z1jpbey)ibnRpdHIfbmFtZSI6lipvemdhYWSiaWVKZXIILClyb2xicyl6WyIwMS4wNDEILCIZMC4WMDAILCIWMSAWMTAILCIWMSAWMTEIX
SwidXhljoiODc2NTQzMjEIfVOsInN1cmShbWUIOiKYWS52ZWAiLCJzdXJuYW11X3ByZWZpeCI6InZhbiBkZXIiLC)1 emIfaWwQiOiISMDAWMDAWMDKILCJANWMIOiJNSUIEMWpDQOFINENDUUQWRMX2SNNIY3j2V
EFOQmdrcWhraUc5dzBCQVFZRKFEQWONUXN3Q1FZRFZRUUREQUDWXGSVekVaTUJIROEXVUVBA3RYVC1 blpTMDMWFY2YVhCAlISMWpZVEFIRncweU 16RXINREVATWpNek16QmFGAZBSXGSOVEEWTVRR

eE1qTXpNekJhTURJeEN6QUpPCZ0SWQKFZVEFsVIRNUO13SVFZRFZRUUREQNB1YKMXMWVtbHdiMk10XG5jR2h3 T QONBL F OQVFFQKJRQURNZOVQQURDQ
OFRbONNZOVCXG5B52)DQOAZYTcwLOVIS2dwcONOQNRHU /lyb2RWQ' |JPTURFZDL. JlGZOaX\OMFFSQkZSekNZXGAWVkRVUJc30WVvU1EZdePVURJNZFrV\QZMdbehMZFEBNEpOWT
VNnSTVxRzduM1)YMOVRWkxF¢ OXG5LML OtNV2t: ji UyN;jdyTj)pUkIHQINKUTFmMZmN4RHFUZnJNVmxjaFYyZmdWVDdZTzQ3U25qXG5MMXdDK0Z4cXhTRzc1NOS60HI
IeVBr\qjaaZFvaWFﬁdHhQWhXR\VkaIGWmQKUz\pVZdIWZyQZ(MWJc Jj QmSkbC! jVrZmhP: jltbDZDSXN6UM9aL2hTOHZCOUdUNIdUS05CYUgxMTB6SN04eXNKXG42cXMAW

kpCYURiaOpnSTZMNIZtL3d0OENBAOVBQVRBTkJna3Foa2lHOXcwQkFRCOZBQUIDQWIFQWI6eE)mYUFhXGSETIFOOWhYS0ZKZVBEN2RUUEX3SFkvWmpDNDIkUX)0eVd6ZmdyMUxLaTRvMWI4amtkZz)GW
FUS5dCt4TXVXZ3hYXG5GZG)qTOpMZGNRWVAFWWIrVzdLbWtnbEIjUDhiT2tSRFdmcGxnc2twYVRVZ1)LMDk1UzFDdUTNOXYwYktDL3RZXG5kSGIZVWZxXVZRVNFprbzM4L1VIOWZSRjhyYT)wNzFRRNM4K250L
0JBdONren)OTHpheE1ZOC8WWGIGVStaRVIMXG56UEIRQmpLYVICOHIWaDBXaDNxYWIIQj)CektVYW4rRXIzaDJiVWMSVHBsUXIrSWRrNHo2VCtGTzVLVGo1ZVZrXG42enBIZmxXVONUNjF5SMTVtdTN4QUVIOD
NyT2YrekZwb05HaURzc2IrbzBPZUxLNOZscWg3SHVDUDI2T] YwcER1KOFTRzJhbTNUL Td. BQKZ3NHZidIBVCEIrNkItM31jQzk4R31Yb3dRAWpJMFpUXGAXNMRYZmgxRTM
A4cl Nk1VUFhOU! YzQkFSTGFoTjQxcnF4STh6NUTMMURTWmMST1pLXG5GM3BIU2dnYVpvUmkxaDByNIcxNFAdFY112e GRIRGtWUJZNMXFXMGk3WWVIQms2a2FYRWE3Q21G
ejNoazV30WFuXG5XSkRgbk1xU1JnUnNGVmMNJTC9FemkvRWx1YmsyMWYOTEhURVFtc2p6emQxRytkMDImamR|NkpyaFINZnRHdVIaXG40ak9aWldwem9NSDFUaVpaKOprQmR5UndFZG)xelcrdisvMEJaUX
k2SFJhWmxvbW/JjT21TOU1TakZSRFRSVUAXXGSEOUYXZVV)cUtjdDB5eUpQUFhIM2xEa3pxcXRYNERMY29wbz0ifQ.VvzIXZ8FCIwxvP3Wc4kLvigQCh)ZAhS-DcKKvkiZg677w-ZRcIFCWUHS50XLGG-
emyV4f87tloWnp4TY3gGFNIjNrtITVCv3zXaTCxHwzL6q2QCs11iBus2uPvOkjBtzeve2G5_Owst3ndeUcwl)PnTIoYRLvbjjaPkFTg49KSZTpN8EIdI7Gimwgy_rZ1fOH7XrAWITY-
jF34wsR_K17wHI5Zp237_HcAPqnMI8P3U7u74Vu-3mqCePubVBDNT4bGed4flIZCFH-LTDhew9BO4cBkBxafAev7OB5A9qGOKEtRynTDAOkazyb8_qwJAGnyCAVXBQ4VFRB1-cES76TLQ

Header:
{
"alg": "RS256",
"kid": "1Mcjwr810jNUFGTtzOmLy4S6syqRuiVuaS4RfrZfp8I=",
"x5t": "nNTMWAXTYMH18N9pPV2UHbUYT5NYOrO_Sht2-fUX_g8"
}
Payload:
{
"aud": "006fbf34-a80b-4c81-b6e9-593600675fb2",
"exp": 1701933697,
"initials": "B.B.",
"iss": "https://max.proeftuin.Dezi-online.rdobeheer.nl",
"json_schema": "https://max.proeftuin.Dezi-online.rdobeheer.nl/json_schema.json",
"loa_authn": "http://eidas.europa.eu/LoA/high",
"loa_Dezi": "http://eidas.europa.eu/LoA/high",
"nbf": 1701933627,
"relations": [
{
"entity_name": "Zorgaanbieder",
"roles": [
"01.041",
"30.000",
"01.010",
"01.011"

a": "87654321"
}
1
"surname": "Jansen",
"surname_prefix": "van der",
"Dezi_id": "900000009",

"X5C": " MIID1jcCAbACCQDOFVsbervTANBgKqhKIGIWOBAQSFADAOMQSWCQYDVQQDDA\NUZEZMBCGAT UEAWWQaWSNZS02LX Y1jYTAeF
NNTAOMTQxMjMzMzBaMDIXCzAJBgNVBAYTAIVTMSMWIQYDVQQDDBpuUbC1 1em\waM(\ncthLthcmFZZWw(ZGV(szCASIwDQYJKoZIhchAQEBBQADggEPADCCAQUngEB\nAKbCCGVaml
EeKgpsCtBtGRIHYRrodVACtirOMHEA26hjRvctLfNiyt0QyBFIzCvANOVDXR779e05Q6mg0aDc7 1kb/sGWQn8LAQ74JtY5gI5qG7n3RX3EQZLEH16j2YdN\NK1NF20F+KMWkvyc/
VOR5€267rN2iRIGBS)Q1 ffcxDGTrMVIchV2fgVT7Y047Snj\nL 1wC+FxqxSG757Nz8yeyPgr2zk1 oiaztxPcXWFUINIFZojS9iW7HM6rCm8Z7/mRc\n4Bndl/pnFe25kfhOg9jlUMo1 or9mI6CIszRoZ/
ITKNBaH1102jz8y: ZBaDbk|gI6L6Vm/wt8CAWEAATANBgKG QsFAAOC) DNQN9hXKFJePz7dTPLWHY/Z|C49dQrtyWzfgr1LKido1ixjkdg2FXUSt+xMuWgxX\
NFdbjOJLACQYWEYb+W7KmkglicP8bOKRDWfplgskpaTogRK095S 1 CuMM9v0bKCl(s\ndHb3ufqW4U4Zk038/UESfRFBraZp71 QFs8+nt/BAWCKzrNLzaxMY8//TiFU+ZEYL\
NnzPIQBjKaYB8yVhOWh3qaieB2BzKUan+Eysh2bUc9TplQykidkaz6T+FOSKT] T61y1 +2FpONGIDssiko00eLK7FIgh7HUCP26NNnwsb\
NVGwkg60pDU+ASG2am3TPif3JpI7skzABFwAvbvPUPIKEIM3ycCI8GyXowQujI0ZT\n1 6dxfh1 E38psRUe050+uxY6MUPXNSioYZ0mf3BARLahN41rgxKXz5ML1DSZnIOZK\
NF3peSggazoRi1h0r6W14WECYvxdHDKVREM1qWOi IL/Ezi/Elubk21 fALHTEQMS]z2d1G+d09fidI6)rhYMftGUYZ\

"
N4j0ZZWpzoMH1TizZ+JkBdyRwEdbgzW+v+/0BZQy6HRaZIombcOMSIMS]FRDTYUGW\NDIF1 eUIGKctOyy)PPXH3IDkzqqtX4DLcopo=

}
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